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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ 

 

1.1. Место дисциплины в структуре основной образовательной программы: 

Учебная дисциплина ОП.11 Компьютерные сети является обязательной частью 

общепрофессионального цикла основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности СПО 09.02.07 Информационные системы и 

программирование.   

  

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются умения и 

знания по следующим общим компетенциям: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач профессиональной 

деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, использовать 

знания по финансовой грамотности в различных жизненных ситуациях 

ОК 04  Эффективно взаимодействовать  и работать в коллективе и команде 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, в том числе с 

учетом гармонизации межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

ОК 09 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ПК 2.1. Разрабатывать требования к программным модулям на основе анализа 

проектной и технической документации на предмет взаимодействия компонент. 

ПК 2.2. Выполнять интеграцию модулей в программное обеспечение. 

ПК 2.3. Выполнять отладку программного модуля с использованием 

специализированных программных средств. 

ПК 2.4. Осуществлять разработку тестовых наборов и тестовых сценариев для 

программного обеспечения. 

ПК 2.5. Производить инспектирование компонент программного обеспечения на 

предмет соответствия стандартам кодирования. 

ПК 3.1. Осуществлять ревьюирование программного кода в соответствии с 

технической документацией. 
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ПК 3.2. Выполнять измерение характеристик компонент программного продукта для 

определения соответствия заданным критериям. 

ПК 3.3. Производить исследование созданного программного кода с использованием 

специализированных программных средств с целью выявления ошибок и отклонения от 

алгоритма. 

ПК 3.4. Проводить сравнительный анализ программных продуктов и средств 

разработки, с целью выявления наилучшего решения согласно критериям, определенным 

техническим заданием. 

ПК 5.1. Собирать исходные данные для разработки проектной документации на 

информационную систему. 

ПК 5.2. Разрабатывать проектную документацию на разработку информационной 

системы в соответствии с требованиями заказчика. 

ПК 5.3. Разрабатывать подсистемы безопасности информационной системы в 

соответствии с техническим заданием. 

ПК 5.4. Производить разработку модулей информационной системы в соответствии с 

техническим заданием. 

ПК 5.5. Осуществлять тестирование информационной системы на этапе опытной 

эксплуатации с фиксацией выявленных ошибок кодирования в разрабатываемых модулях 

информационной системы. 

ПК 5.6. Разрабатывать техническую документацию на эксплуатацию информационной 

системы 

ПК 5.7. Производить оценку информационной системы для выявления возможности ее 

модернизации. 

ПК 6.1. Разрабатывать техническое задание на сопровождение информационной 

системы. 

ПК 6.2. Выполнять исправление ошибок в программном коде информационной 

системы. 

ПК 6.3. Разрабатывать обучающую документацию для пользователей 

информационной системы. 

ПК 6.4. Оценивать качество и надежность функционирования информационной 

системы в соответствии с критериями технического задания. 

ПК 6.5. Осуществлять техническое сопровождение, обновление и восстановление 

данных ИС в соответствии с техническим заданием. 

ПК 7.1. Выявлять технические проблемы, возникающие в процессе эксплуатации баз 

данных и серверов. 

ПК 7.2. Осуществлять администрирование отдельных компонент серверов. 

ПК 7.3. Формировать требования к конфигурации локальных компьютерных сетей и 

серверного оборудования, необходимые для работы баз данных и серверов. 

ПК 7.4. Осуществлять администрирование баз данных в рамках своей компетенции. 

ПК 7.5. Проводить аудит систем безопасности баз данных и серверов, с 

использованием регламентов по защите информации. 
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Код Умения Знания 

ОК 1, ОК 2, 

ОК 4, ОК 5,  

ОК 9 ПК 

5.3,  

ПК 6.1, 6.5 

ПК 7.1-7.3 

 

Организовывать и 

конфигурировать 

компьютерные сети;  

Строить и анализировать 

модели компьютерных сетей;  

Эффективно использовать 

аппаратные и программные 

компоненты компьютерных 

сетей при решении различных 

задач;  

Выполнять схемы и чертежи 

по специальности с 

использованием прикладных 

программных средств;  

Работать с протоколами 

разных уровней (на примере 

конкретного стека 

протоколов: TCP/IP, 

IPX/SPX);  

Устанавливать и настраивать 

параметры протоколов;  

Обнаруживать и устранять 

ошибки при передаче данных. 

Основные понятия компьютерных сетей: 

типы, топологии, методы доступа к среде 

передачи; 

Аппаратные компоненты компьютерных 

сетей;  

Принципы пакетной передачи данных;  

Понятие сетевой модели;  

Сетевую модель OSI и другие сетевые 

модели;  

Протоколы: основные понятия, принципы 

взаимодействия, различия и особенности 

распространенных протоколов, установка 

протоколов в операционных системах; 

Адресацию в сетях, организацию 

межсетевого воздействия. 

 

 

2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1 Объем учебной дисциплины и виды учебной работы 

  

Вид учебной работы Объем в часах 

Объем образовательной программы  74 

в том числе: 

теоретическое обучение 34 

практические занятия  24 

Самостоятельная работа 2 

Практическая подготовка 48 

Консультации 8 

Промежуточная аттестация экзамен  6 
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2.2 Тематический план и содержание учебной дисциплины ОП.11 Компьютерные сети 

 

Наименование 

разделов и тем  

Содержание учебного материала и формы организации 

деятельности обучающихся 

Объём  

часов  

Коды компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

1  2  3 4  

Тема 1 Общие 

сведения о 

компьютерной сети 

Содержание учебного материала  10 ОК 1, ОК 2, ОК 4, 

ОК 5, ОК 9,  

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

 

      Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, 

автономная среда, назначение сети, ресурсы сети, интерактивная связь, Интернет).    

      Классификация компьютерных сетей по степени территориальной 

распределённости: локальные, глобальные сети, сети масштаба города.    

      Классификация сетей по уровню административной поддержки: 
одноранговые сети, сети на основе сервера. Классификация сетей по топологии. 

       Методы доступа к среде передачи данных. Классификация методов доступа. 

Методы доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 

      Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. 

Взаимодействие уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP. 

Тема 2 Аппаратные 

компоненты 

компьютерных 

сетей. 

Содержание учебного материала 8 ОК 1, ОК 2, ОК 4, 

ОК 5, ОК 9,  

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

 

      Физические среды передачи данных. Типы кабелей и их характеристики. 

Сравнения кабелей. Типы сетей, линий и каналов связи. Соединители, коннекторы 

для различных типов кабелей. Инструменты для монтажа и тестирования кабельных 

систем. Беспроводные среды передачи данных. 

      Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и 

характеристики сетевых адаптеров. Классификация сетевых адаптеров.  

      Драйверы сетевых адаптеров. Установка и конфигурирование сетевого 

адаптера. 

      Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы. 

Их назначение, основные функции и параметры 

Практические занятия 6 

1 Составление сравнительной характеристики типов кабелей. 

2 Составление сравнительной характеристики типов сетей, линий и каналов связи.  
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3 Установка и конфигурирование сетевого адаптера. 

Тема 3 Передача 

данных по сети 

Содержание учебного материала 8  

      Теоретические основы передачи данных. Понятие сигнала, данных. Методы 

кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. 

Понятие коммутации. Коммутация каналов, пакетов, сообщений. Понятие пакета. 

       Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. 

Стек протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение 

протоколов по назначению в модели OSI. Сетевые и транспортные протоколы. 

Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

      Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-адреса. Доменные 

имена. Формат и классы IP-адресов. Подсети и маски подсетей. 

       Назначение адресов автономной сети. Централизованное распределение 

адресов. Отображение IP-адресов на локальные адреса. Система DNS. 

ОК 1, ОК 2, ОК 4, 

ОК 5, ОК 9,  

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

 

Практические занятия 12 

4 Анализ возможностей работы   с ПО NetCracker 

5 Настройка протоколов TCP/IP в операционных системах 

6 Работа с диагностическими утилитами протокола ТСР/IР 

7 Решение проблем с TCP/IP  

8 Преобразование форматов IP-адресов.  

9 Расчет IP-адреса и маски подсети 

Тема 4 Сетевые 

архитектуры 

Содержание учебного материала  8 ОК 1, ОК 2, ОК 4, 

ОК 5, ОК 9 

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

 

      Технологии локальных компьютерных сетей. Основные цели создания LAN. 

Стандарты LAN-сетей. Методы коммуникации устройств. 

      Технология Ethernet. Технологии TokenRing и FDDI. Понятие разделяемой 

среды передачи данных. Свойства отказоустойчивости. Контроль сети. Состав кадра 

маркера.  

      Технологии беспроводных локальных сетей. Виды беспроводных технологий. 

Стандарты беспроводных локальных сетей.  

      Технологии глобальных сетей. Принципы построения глобальных сетей. 

Организация межсетевого взаимодействия. 

Практические занятия 6 ОК 1, ОК 2, ОК 4, 
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10 Монтаж кабельных сред технологий Ethernet ОК 5, ОК 9,  

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

11  Построение схемы одноранговой компьютерной сети  

12 Настройка удаленного доступа к компьютеру 

 Самостоятельная работа 2 

 
Построение одноранговой компьютерной сети (Подготовка презентаций) 

Консультации 8 

Промежуточная аттестация экзамен 6 

Всего 74  
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3 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

3.1 Требования к минимальному материально-техническому обеспечению 

Для реализации программы учебной дисциплины предусмотрена Лаборатория 

«Программного обеспечения и сопровождения компьютерных систем» оснащенная 

необходимым для реализации программы учебной дисциплины оборудованием 

  

  

3.2 Информационное обеспечение обучения  

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы  

  

1 Компьютерные сети и телекоммуникации: учебное пособие для СПО / составители И. В. 

Винокуров. — Саратов, Москва: Профобразование, Ай Пи Ар Медиа, 2022.  

2 Ракитин, Р. Ю. Компьютерные сети: учебное пособие / Р. Ю. Ракитин, Е. В. Москаленко. 

— Барнаул: Алтайский государственный педагогический университет, 2019. 

3 Сергеев, М. Ю. Компьютерные сети: практикум / М. Ю. Сергеев, Т. И. Сергеева, С. А. 

Олейникова. — Воронеж: Воронежский государственный технический университет, ЭБС 

АСВ, 2019.  

4 Артюшенко, В. В. Компьютерные сети и телекоммуникации: учебно-методическое 

пособие по русскому языку как иностранному / В. В. Артюшенко, А. В. Никулин. — 

Новосибирск: Новосибирский государственный технический университет, 2020.  

5 Мэйволд, Э. Безопасность сетей: учебное пособие для СПО / Э. Мэйволд. — Саратов : 

Профобразование, 2021. 
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4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ  

Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в 

процессе проведения лабораторных работ, тестирования, а также выполнения 

обучающимися индивидуальных заданий, проектов, исследований.  

   

Результаты обучения  

(освоенные умения, 

усвоенные знания)  

 Формы и методы контроля и 

оценки результатов обучения   

Освоенные умения:     

 Организовывать и 

конфигурировать 

компьютерные сети;  

 Строить и 

анализировать модели 

компьютерных сетей;  

 Эффективно 

использовать 

аппаратные и 

программные 

компоненты 

компьютерных сетей 

при решении различных 

задач;  

 Выполнять схемы и 

чертежи по 

специальности с 

использованием 

прикладных 

программных средств;  

 Работать с протоколами 

разных уровней (на 

примере конкретного 

стека протоколов: 

TCP/IP, IPX/SPX);  

 Устанавливать и 

настраивать параметры 

протоколов;  

Обнаруживать и устранять 

ошибки при передаче данных; 

«Отлично» - 

теоретическое 

содержание курса 

освоено полностью, без 

пробелов, умения 

сформированы, все 

предусмотренные 

программой учебные 

задания выполнены, 

качество их 

выполнения оценено 

высоко. 

«Хорошо» - 

теоретическое 

содержание курса 

освоено полностью, без 

пробелов, некоторые 

умения сформированы 

недостаточно, все 

предусмотренные 

программой учебные 

задания выполнены, 

некоторые виды 

заданий выполнены с 

ошибками. 

«Удовлетворительно» - 

теоретическое 

содержание курса 

освоено частично, но 

пробелы не носят 

существенного 

характера, 

Тестирование  

Наблюдение за выполнением 

практического задания 

(деятельностью студента) 

Оценка выполнения 

практического задания  

Подготовка доклада и 

выступление с презентацией.  

Экзамен 
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Усвоенные знания:  необходимые умения 

работы с освоенным 

материалом в основном 

сформированы, 

большинство 

предусмотренных 

программой обучения 

учебных заданий 

выполнено, некоторые 

из выполненных 

заданий содержат 

ошибки. 

«Неудовлетворительно» 

- теоретическое 

содержание курса не 

освоено, необходимые 

умения не 

сформированы, 

выполненные учебные 

задания содержат 

грубые ошибки. 

  

- Основные понятия 

компьютерных сетей: 

типы, топологии, методы 

доступа к среде передачи; 

- Аппаратные 

компоненты 

компьютерных сетей;  

- Принципы пакетной 

передачи данных;  

- Понятие сетевой 

модели;  

- Сетевую модель OSI и 

другие сетевые модели;  

- Протоколы: основные 

понятия, принципы 

взаимодействия, различия 

и особенности 

распространенных 

протоколов, установка 

протоколов в 

операционных системах; 

- Адресацию в сетях, 

организацию межсетевого 

воздействия 

Компьютерное тестирование на 

знание терминологии по теме; 

Защита реферата 

Семинар 

Защита курсовой работы 

(проекта) 

Выполнение проекта 

 Экзамен 

  

  


